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@ cYBERCLUE | Uwaga Material Wybuchowy!

(brak tematu)

od NG . 2020 050 16:51

B8 Szczegily = Zwykiy tekat

Zrekrutowana przeze mnie osoba ukryta w budynku, w ktérym prowadzona jest Twoja firma, potezny material wybuchowy
(PETN), ktory zostat zmontowany zgodnie Z moimi instrukciami.

Jest niewielka i bardzo dobrze zakryta, mozliwe jest rozbicie konstrukcji budynku tym tadunkiem wybuchowym, ale w przypadku
jego wybuchu bedzie wiele rannych | martwych ludzi.

M) czlowiek kontroluje sytuacie wokdl budynku. Jeéh zauwazy podejrzane dziatania lub zaangazowanie Policjantdéw, cala firma
zostanie wysadzona w powietrze,

Moge odwotat najemnika, jesh zaptaasz. Placisz mi 50 000 $ w Bitcoinie, 3 matenal wybuchowy zdetonuje, ale nie prébu)
oszukiwad. Zapewniam, ze odwotam najemnika dopiero po trzech potwierdzeniach w moje) sieci blockchain bitcoin.

Oto méj adres Bitcoin: 560eeedc-dfc3-4094-b761-933543f55666
Jesh bgdziesz probowal oszukiwac lub grac madrze, zapewniam cg, ze matenal wybuchowy nie wybuchnie.
Musisz mi zaptadc do korica dnia roboczego. Jesh spdZnisz sig 2 transakcja, wybuchng materialy wybuchowe.

Nic osobistego, jesh nie otrzymam bitcoina | bomba wybuchnie, nastepnym razem inne komercyjne przedsigbiorstwa zaplaca mi
duzo wigcej, poniewaz nie jest to jednorazowa akcja.

Ze wzgledow bezpieczeristwa | anonimowosa nie zaloguje sie na to konto e-mail, monitoruje swo) adres co trzydziesa piec
minut | po zobaczeniu pieniedzy rozkazuje mojemu najemnikowi opusac twdj okreg.

Jesh wybuchnie bomba 1 wiadze zobacza nastepujacy komunikat: Nie jestesmy spoteczeristwem terrorystycznym i nie bierzemy
odpowiedzialnosa za wybuchy w innych miejscach.

Internal organization content



@ cYBERCLUE | Czy hakerzy przestrzegajqg zasad bezpieczenstwa?

Haker w kasku? Brzmi absurdalnie... a jednak:
«» Cyberzagrozenia majg wptyw na fizyczne bezpieczenstwo pracy.
& »Zabezpieczenia” to nie tylko kask i gasnica, ale tez firewall i siline hasta.

& Jesl haker ,,zabezpieczy” system — pracownicy tracg dostep do hali, maszyn czy

wyjs¢ ewakuacyjnych.

BHP i cyber to dwie strony tego samego medalu - chroniqg ludzi i organizacje.
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(Q; cveercLUE | Dlaczego cyber w BHP?

¢ Pracujemy w cyfrowym Srodowisku — nawet w fabryce czy
na budowie.

& Awaria IT = realne ryzyko dla ludzi.
& Nowe zrodto ,wypadkow przy pracy” — klikniecia, phishing,

blokada systemu.

+1ak jak mokra podtoga jest ryzykiem, tak samo ryzykiem jest mail z
zatgcznikiem. Jedno i drugie moze skonczyc sie ‘wypadkiem przy pracy
— tylko innym.”
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@ CYBERCLUE | Ocena ryzyka 2.0

7 Klasyczne ryzyka: hatas, pyt, upadki.
& Nowe ryzyka: ransomware, phishing, sabotazIT.
o Karta oceny ryzyka musi sie rozszerzyc.

+Kiedys$ w karcie oceny ryzyka wpisywato sie: ‘sliska podtoga’.
Dzis warto dopisac: ‘email phishingowy'.”

Cyber w ocenie ryzyka:
& Phishing — stres, utrata danych.

& Sabotaz IT — zagrozenie zycia (np. brak alarmu).
& Atak =ryzyko zawodowe tak samo realne jak hatas.

Kiedy ryzyko wpisujemy w karcie, czesto zapominamy, ze komputer tez
moze byc zrodtem wypadku.
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@ cyBerCLUE | @& Przyktady atakéw hakerskich wptywajagcych na BHP

Atak na system kontroli dostepu
Hakerzy blokujg karty wejsciowe do budynku lub hali.

Pracownicy nie mogg sie ewakuowac w sytuacji zagrozenia.
Ryzyko: bezposrednie zagrozenie zycia, chaos podczas kryzysu.

Sabotaz systemu alarmowego / ewakuacyjnego
Atak ransomware blokuje serwery sterujgce alarmami przeciwpozarowymi.
Alarm nie wtgcza sie w razie zagrozenia, a procedury ewakuacyjne nie dziatajqg.
Ryzyko: opdzniona reakcja, panika, wieksza liczba poszkodowanych.

Atak na infrastrukture przemystowqg (ICS/SCADA)
Przejecie kontroli nad maszynami (np. linia produkcyjna, roboty, zawory).
Maszyny zaczynajg dziatac w sposdb niebezpieczny dla operatorow.
Przyktad realny: Stuxnet (Iran, 2010) — wirus, ktdry zmieniat parametry pracy wirbwek.

Cyberatak na system wentylaciji i klimatyzaciji
Hakerzy podnoszg temperature w serwerowni albo w biurowcu.
Ludzie narazeni sg Na przegrzanie, a sprzet na awarie.
Ryzyko: zagrozenie zdrowia pracownikow i przerwy w pracy.
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@ cyBerCLUE | @& Przyktady atakéw hakerskich wptywajagcych na BHP

Manipulacja tablicami informacyjnymi w zaktadzie
Wyswietlanie fatszywych komunikatow o zagrozeniu lub bezpieczenstwie.
Pracownicy mogg np. ignorowac realne ryzyko, bo system zostat zmanipulowany.
Skutek: btedne decyzje w sytuacjach kryzysowych.

Atak na system medyczny w zaktadzie pracy / szpitalu
Ransomware blokuje dostep do dokumentacji medyczneji urzgdzen (np. respiratorow).
Pracownicy stuzby zdrowia nie mogqg leczy¢ pacjentow.
Przyktad realny: ataki ransomware na szpitale w Niemczech, Francji, Czechach.
Sabotaz przez urzgdzenia loT (np. kamery, czujniki dymu)

Hakerzy wytgczajg kamery bezpieczenstwa i czujniki przeciwpozarowe.
Fatszywe poczucie bezpieczenstwa — brak reakcji na prawdziwe zagrozenie.

Cyberataki to nie tylko ,kradziez danych”. One przektadaqjq sie na zycie i zdrowie ludzi, a BHP musi brac to
pod uwage.
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(Q; cveercLUE | BHP-owiec = edukator

& Szkolenia z bezpiecznych zachowan — takze przy komputerze.
P Zagrozenia cyber muszg wejs¢ do katalogu BHP.
P Profilaktyka = mniejsze ryzyko incydentu.

+Specjalista BHP mowi: ‘Nie wktadaj reki do maszyny’.

A dzi§ dodagje: ‘Nie klikaj w maila od ksiecia z Nigerii'.
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(Q; cveerCLUE | Nowe procedury BHP

* Instrukcje: rekawice ochronne + aktualizacje systemu.
« Szkolenie: kask + silne hasto.
« Procedura ewakuaciji: drzwi + backup IT.

»Tak, mozna uczy¢ obstugi wozka widtowego i... Outlooka w jednej sali.”

wozkolenie wstepne?¢
Obok gasnicy powinna byc¢ instrukcja ‘Jak nie dac sie phishingowi’.”
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(Q; cvBERCLUE | Most IT - BHP

F IT zna technikalio.
F BHP zna ludzi.
& Razem — odpornos¢ organizacii.

To jak Batman i Robin — sami cos§ zrobig, ale w duecie sg nie do
zatrzymania.”

+IT moze ustawic firewall, ale to BHP wie, ze pracownik zawsze kliknie
‘dalej’. Dlatego muszg wspotpracowad.”
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@ cYBERCLUE | Najczestsze btedy pracownikéw

¢ Karteczki samoprzylepne z hastami na monitorze.
¢ To samo hasto do wszystkiego.
o Klikanie ‘Tak, akceptuje’ bez czytania.

+10 froche jak w BHP: ‘Tak, wiem jak obstugiwac maszyne’.
| potem gips na 6 tygodni.”
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(Q; cvBERCLUE | Co moze zrobié BHP?

&P Wtqgczy¢ cyberbezpieczenstwo do szkolen.
& Monitorowac i zgtaszac incydenty.
& Ttumaczyc¢ jezyk IT na jezyk pracownika.

+Bo IT mowi: ‘phishing’, a pracownik pyta: ‘To moge otworzy¢ tego
Excela od szefa, czy nieg’.”
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(Q; cveErRCLUE | Cyber + BHP = duet idealny

F Firewalle i kaski.
& Antywirusy i gasnice.
F Silne hasta i kamizelki odblaskowe.

,Jedno chroni ciato, drugie dane — a bez jednego i drugiego, praca nie
idzie.”

.+l jedno, i drugie chroni nas przed bdlem gtowy. Tylkko troche innym.”
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(D; cyBercLUE | Podsumowanie

L0

£ Bezpieczenstwo = cyber + fizyczne.
P Zagrozenie moze spasc z sufitu albo wyskoczy¢ z maila.
£ Rola BHP-owcow =rosnie w Swiecie cyfrowym.

@ Bezpieczenstwo to nie tylko ochrona przeciw spadajacej cegle,
ale rowniez przed mailem, ktory moze zablokowac dziatanie catej firmy.

~tgczymy dwa Swiaty — i dzieki temu mamy petne bezpieczenstwo.
Od kasku po firewall.”
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(Q; cveercLUE | Zacznij od szkolen!

Tylko dla uczestnikdw konferencji Koalicji Bezpieczni w Pracy!

& Napisz na: info@cyberclue.tech
& Podaj hasto ,,Koalicja Bezpieczni w Pracy”

& Zgarnijrabat 20% na szkolenia z cyberbezpieczenstwa

KOALICJA
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CyberClue Sp. z o0.0. N +48 606 445 156

lzabela Taborowska

E lzabela.taborowska@cyberclue.tech
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